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Was ist DIVERA 24/77

Das System wird von dber 270.000 Einsatzkraften von Feuerwehr, Rettungsdienst, Polizei,
THW, Verwaltungs- und Krisenstaben, allen etablierten Hilfsorganisationen, bei kommmunalen
Diensten sowie in Behorden und Unternehmen genutzt.

DIVERA 24/7 steht fur Digitale Verfligbarkeitsanzeige. Die App wird genutzt, um die
Personalverfiigbarkeit zu monitoren — zur Einsatzplanung, Einteilung und friihzeitigen Reaktion
bei Engpassen. Die Software dient nicht der Primaralarmierung. Fir eine zuverlassige Reaktion
der alarmierten Krafte werden jedoch ereignisbezogene Informationen bendtigt.

Die Mannschaftsstarke und der aktuelle Einsatzauftrag werden innerhalb der Standorte
ausgetauscht und in Echtzeit angezeigt, z.B. auf den Endgeraten der Einsatzkrafte und den
Monitoren in den Wachen. Parallel werden Systeme wie Fireboard, MP-FEUER, rescueTABLET
und Drager Smart Rescue angebunden und automatisch mit Daten versorgt.

Die integrierte Handyalarmierung eignet sich zudem als Redundanz und Erganzung zum
Meldeempfanger. Fir den sicheren Betrieb im Kontext von Ausfallsicherheit, Datenhoheit und
Datenschutz empfehlen wir allen BOS-Einheiten, Einsatzinformationen nicht selbst
einzuspeisen.

Die Ubertragung muss in jedem Fall verschlisselt erfolgen, je nach Endpunkt eignen sich direkte
Schnittstellen, Websocket-Verbindungen, MQTT, E-Mail oder auch SFTP. Unterstitzt werden
alle denkbaren Ubertragungsformate, z.B. XML, JSON, CSV, TXT, PDF.

Fir viele Einsatzleitsysteme sind bereits direkte Schnittstelle erhaltlich, so dass die
Informationen (z. B. Einsatzdaten und Status der Einsatzmittel) direkt zwischen dem ELS und
den Servern von DIVERA 24/7 ausgetauscht werden — bei Bedarf auch bidirektional.

Eine Alternative ist die Ubertragung der Einsatzdepesche an den Alarmserver. Ebenfalls ist die
Anbindung Uber viele etablierte Drittsysteme mdoglich, beispielsweise rescuetrack,
Eurocommand CommandX, Alamos FE2, FREY katsys und TETRAcontrol.
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Informationssicherheit bei DIVERA 24/7
Datensicherheit hat bei uns einen hohen Stellenwert. DIVERA 24/7 ist darauf ausgelegt,

Ihre Daten bestmadglich zu schiitzen.

Regelmaliiger
Vulnerabilitatstest
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Hosting in einem 1ISO27001:2013 zertifizierten Rechenzentrum
TLS verschlisselte Transportwege
Datenschutzkonzept
Maoglichkeiten der Pseudonymisierung oder Anonymisierung
Externes Datenschutzbiiro
AV-Vertrage mit den jeweiligen Kunden
Rechte und Rollenkonzept flr die Zugriffssteuerung auf Informationen
Loschfristen, um dem Prinzip der Datensparsamkeit Rechnung zu tragen
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Ubertragungswege zu DIVERA 24/7

Schnittstelle zum Einsatzleitsystem

Die direkte Datenlbertragung zwischen Einsatzleitsystem und DIVERA 24/7 ist die
zuverlassigste und sicherste Moglichkeit. Zu den folgenden Systemen bieten wir bereits
eine Schnittstelle:

ISE Cobra 4: WDX3-Schnittstelle

CKS Celios: Direkte Schnittstelle

LIS ServicePlus: Direkte Schnittstelle

eurofunk ELDIS 3: Direkte Schnittstelle oder eMID 2.0
Hexagon Intergraph: Direkte Schnittstelle in der Entwicklung
VIVASECUR DALLES 3: Schnittstelle via LVS-Display

EDP4: Direkte Schnittstelle

Wir sind jederzeit daran interessiert, neue Schnittstellen zu implementieren. Sprechen
Sie uns einfach an!

Alarmserver (E-Mail)

Unser Alarmserver kann Einsatzdaten aus E-Mails Ubernehmen und aufbereitet den
Nutzern zu Verfligung stellen. Die Mails konnen sowohl empfangen als auch aktiv aus
IMAP-Postfachern abgerufen werden. Je nach Belieben konnen Sie fir die jeweiligen
Einheiten eigene Mailadressen in lhrem Leitsystem hinterlegen oder eine zentrale
Adresse/ ein zentrales Postfach fir Ihren Leitstellenbereich nutzen. Bei der zentralen
Nutzung erfolgt die Zuordnung der Daten an die richtigen Einheiten z.B. Gber die in der
Mail aufgefiihrten Einsatzmittel und Schleifen.

Transportsicherheit beim Alarmserver

Zum sicheren Versenden von E-Mails an den Alarmserver kann SMTPS bzw. STARTTLS
genutzt werden. Dabel wird die Verbindung Uber TLS/SSL abgesichert und eine
Authentifizierung, Integritat und Vertraulichkeit auf Transportebene ermoglicht. Weitere
Verschlisselung sind auf Wunsch jederzeit integrierbar.

Formatierung der Mail

Die Inhalte konnen als beliebiges Format im Body der Mail oder als Anhang im
PDF-, XML-, JSON- oder TXT-Format Ubertragen werden, auch PGP-verschlisselt.
Standardisierte Formate, wie das MAU in Rheinland-Pfalz, konnen sofort und ohne
weitere Anpassungen genutzt werden.

Ubergabe der Daten per API

Gerne konnen Sie lhre Daten auch mit eigenen programmierten Losungen tber unsere sichere
API-Schnittstelle Ubertragen. Schon jetzt haben mehrere Leitstellen in Deutschland, mit eigenen
Entwicklungen, DIVERA 24/7 per Schnittstelle angebunden. Unsere offene API-Dokumentation
finden Sie hier: https://api.divera247.com/
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lhre Ansprechpartner

Projektmanagement
Benjamin Kreiskott

E-Mail: kreiskott@divera.gmbh
Tel.: +49 202 37322651

Informationssicherheit
Sébastien Thommes

E-Mail: thommes@divera.gmbh

Tel.: +49 202 37322691
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