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Was ist DIVERA 24/7?  
Das System wird von über 270.000 Einsatzkräften von Feuerwehr, Rettungsdienst, Polizei, 
THW, Verwaltungs- und Krisenstäben, allen etablierten Hilfsorganisationen, bei kommunalen 
Diensten sowie in Behörden und Unternehmen genutzt.  

DIVERA 24/7 steht für Digitale Verfügbarkeitsanzeige. Die App wird genutzt, um die 
Personalverfügbarkeit zu monitoren – zur Einsatzplanung, Einteilung und frühzeitigen Reaktion 
bei Engpässen. Die Software dient nicht der Primäralarmierung. Für eine zuverlässige Reaktion 
der alarmierten Kräfte werden jedoch ereignisbezogene Informationen benötigt. 

Die Mannschaftsstärke und der aktuelle Einsatzauftrag werden innerhalb der Standorte 
ausgetauscht und in Echtzeit angezeigt, z.B. auf den Endgeräten der Einsatzkräfte und den 
Monitoren in den Wachen. Parallel werden Systeme wie Fireboard, MP-FEUER, rescueTABLET 
und Dräger Smart Rescue angebunden und automatisch mit Daten versorgt. 

Die integrierte Handyalarmierung eignet sich zudem als Redundanz und Ergänzung zum 
Meldeempfänger. Für den sicheren Betrieb im Kontext von Ausfallsicherheit, Datenhoheit und 
Datenschutz empfehlen wir allen BOS-Einheiten, Einsatzinformationen nicht selbst 
einzuspeisen. 

Die Übertragung muss in jedem Fall verschlüsselt erfolgen, je nach Endpunkt eignen sich direkte 
Schnittstellen, Websocket-Verbindungen, MQTT, E-Mail oder auch SFTP. Unterstützt werden 
alle denkbaren Übertragungsformate, z.B. XML, JSON, CSV, TXT, PDF. 

Für viele Einsatzleitsysteme sind bereits direkte Schnittstelle erhältlich, so dass die 
Informationen (z. B. Einsatzdaten und Status der Einsatzmittel) direkt zwischen dem ELS und 
den Servern von DIVERA 24/7 ausgetauscht werden – bei Bedarf auch bidirektional. 

Eine Alternative ist die Übertragung der Einsatzdepesche an den Alarmserver. Ebenfalls ist die 
Anbindung über viele etablierte Drittsysteme möglich, beispielsweise rescuetrack, 
Eurocommand CommandX, Alamos FE2, FREY katsys und TETRAcontrol.  
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Informationssicherheit bei DIVERA 24/7  
Datensicherheit hat bei uns einen hohen Stellenwert. DIVERA 24/7 ist darauf ausgelegt, 
Ihre Daten bestmöglich zu schützen. 

• Hosting in einem ISO27001:2013 zertifizierten Rechenzentrum  
• TLS verschlüsselte Transportwege  
• Datenschutzkonzept  
• Möglichkeiten der Pseudonymisierung oder Anonymisierung  
• Externes Datenschutzbüro 
• AV-Verträge mit den jeweiligen Kunden  
• Rechte und Rollenkonzept für die Zugriffssteuerung auf Informationen  
• Löschfristen, um dem Prinzip der Datensparsamkeit Rechnung zu tragen 

 

Regelmäßiger interner 
Vulnerabilitätstest 

• Server Version 
Fingerprinting  

• Web Application 
Version Fingerprinting  

• Heartbleed  
• ROBOT  
• BREACH  
• BEAST  
• Old SSL/TLS Version  
• SSL/TLS Cipher Order  
• SSL/TLS Perfect 

Forward  
• Secrecy  
• SSL/TLS Session  
• Resumption  
• SSL/TLS secure 

algorithm  
• SSL/TLS key size  
• SSL/TLS trust chain  
• SSL/TLS expiration 

date  
• SSL/TLS revocation 

(CRL, OCSP)  
• SSL/TLS OCSP stapling  

• Security Headers  
• Content-Security-

Policy headers  
• Boolean-based blind 

SQL Injection  
• Time-based blind 

SQL Injection  
• Error-based SQL 

Injection  
• UNION query-based 

SQL Injection  
• Stacked queries SQL 

Injection  
• Out-of-band SQL 

Injection 
• Reflected Cross-site 

scripting (XSS)  
• Stored Cross-site 

scripting (XSS)  
• Cross-Site Request 

Forgery (CSRF)  
• File Inclusion  
• CVE Comparison  
• Directory Fuzzer  
• File Fuzzer  
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Übertragungswege zu DIVERA 24/7 

Schnittstelle zum Einsatzleitsystem  
Die direkte Datenübertragung zwischen Einsatzleitsystem und DIVERA 24/7 ist die 
zuverlässigste und sicherste Möglichkeit. Zu den folgenden Systemen bieten wir bereits 
eine Schnittstelle: 

• iSE Cobra 4: WDX3-Schnittstelle 
• CKS Celios: Direkte Schnittstelle 
• LIS ServicePlus: Direkte Schnittstelle 
• eurofunk ELDIS 3: Direkte Schnittstelle oder eMID 2.0 
• Hexagon Intergraph: Direkte Schnittstelle in der Entwicklung 
• VIVASECUR DALLES 3: Schnittstelle via LVS-Display 
• EDP4: Direkte Schnittstelle 

Wir sind jederzeit daran interessiert, neue Schnittstellen zu implementieren. Sprechen 
Sie uns einfach an!  

Alarmserver (E-Mail)  
Unser Alarmserver kann Einsatzdaten aus E-Mails übernehmen und aufbereitet den 
Nutzern zu Verfügung stellen. Die Mails können sowohl empfangen als auch aktiv aus 
IMAP-Postfächern abgerufen werden. Je nach Belieben können Sie für die jeweiligen 
Einheiten eigene Mailadressen in Ihrem Leitsystem hinterlegen oder eine zentrale 
Adresse/ ein zentrales Postfach für Ihren Leitstellenbereich nutzen. Bei der zentralen 
Nutzung erfolgt die Zuordnung der Daten an die richtigen Einheiten z.B. über die in der 
Mail aufgeführten Einsatzmittel und Schleifen. 

Transportsicherheit beim Alarmserver  
Zum sicheren Versenden von E-Mails an den Alarmserver kann SMTPS bzw. STARTTLS 
genutzt werden. Dabei wird die Verbindung über TLS/SSL abgesichert und eine 
Authentifizierung, Integrität und Vertraulichkeit auf Transportebene ermöglicht. Weitere 
Verschlüsselung sind auf Wunsch jederzeit integrierbar. 

Formatierung der Mail 
Die Inhalte können als beliebiges Format im Body der Mail oder als Anhang im 
PDF-, XML-, JSON- oder TXT-Format übertragen werden, auch PGP-verschlüsselt. 
Standardisierte Formate, wie das MAÜ in Rheinland-Pfalz, können sofort und ohne 
weitere Anpassungen genutzt werden. 

Übergabe der Daten per API  
Gerne können Sie Ihre Daten auch mit eigenen programmierten Lösungen über unsere sichere 
API-Schnittstelle übertragen. Schon jetzt haben mehrere Leitstellen in Deutschland, mit eigenen 
Entwicklungen, DIVERA 24/7 per Schnittstelle angebunden. Unsere offene API-Dokumentation 
finden Sie hier: https://api.divera247.com/ 

 

 

https://api.divera247.com/
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Ihre Ansprechpartner  

 

Projektmanagement 
Benjamin Kreiskott 

E-Mail: kreiskott@divera.gmbh 

Tel.: +49 202 37322651 

 

Informationssicherheit  
Sébastien Thommes 

E-Mail: thommes@divera.gmbh 

Tel.: +49 202 37322691 
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